Horsens Kommune

Vejledning til aktivering af 2-faktor login — Office 365

Da Office 365 skal kunne bruges til bade at sende og samarbejde omkring personfglsomme
oplysninger, er det vigtigt, at vi overholder de krav der er til it-lgsninger der bruges til
behandling af personfglsomme oplysninger.

Derfor er der nu etableret 2-faktor login pa Office 365.

For at sikre en brugervenlig oplevelse ved 2-faktor login, har Horsens Kommune anskaffet
SololD.

SoloID er en applikation, som ggr det muligt, at 2-faktor login kan ske uden at du skal bruge
NemID hver gang. Nar du aktiverer SoloID pa din PC eller smartphone, skal du dog bruge dit
NemID én gang. Derfor er det vigtigt at du medbringer dit NemID ngglekort eller app den dag
du skal aktivere SoloID.

SoloID findes i 2 versioner - disse er:
> En app, som du installerer pa din smartphone (kraever at du vil anvende din private
smartphone, vejledning fra side 2).
> En "cookie”, som du installerer pa din personlige arbejdscomputer (denne lgsning
virker kun p8 din personligt udleverede arbejds-PC, vejledning fra side 7).

Fordelen ved at anvende cookie-lgsningen er, at du ikke behgver at anvende din personlige
smartphone til SoloID. Anvender du en “dele-computer”, eller er du bruger pa det
administrative domane med en @horsens.dk-mail, kan du kun bruge SoloID smartphone
app’en.

P& de naeste sider beskrives hvordan du aktiverer SoloID til 2-faktor login.
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Horsens Kommune

Vejledning til opsatning af SoloID app’en pa din smartphone

TIP: Skaerml3s skal vaere sldet til pd din telefon, for at SoloID kan aktiveres.
Hvis ikke skaermlas er sldet til, far du det at vide under aktiveringen, og du skal aktivere
skaermlds i din telefons indstillinger.

Log ind pd AppStore (apple) eller Google Play (android) fra din smartphone og download
SoloID app’en udgivet af firmaet Signaturgruppen:

SololD
Signaturgruppen A/S

Farste gang du abner SoloID app’en, skal du veelge fglgende indstillinger:

“SololD” vil gerne sende dig
meddelelser
Meddelelser kan indeholde advarsler,
Iyde og symboletiketter, De kan
konfigureres i Indstillinger.

Tillad ikke Tillad

Valg
tillad

Du skal til at starte
registreringen af dit
SoloID.

Dette vil nulstille denne SololD
enhed og oprette et nyt ApplD.

Velg

Ny registrering pakrasvet
Du skal gennemfare en ny registrering
for at kunne fortsette med at bruge
SololD

Fortsaet

Valg
fortsaet

Wil TOC ¥ 15,53

Registrering fardig

Du har nu registreret dit SololD.

v/

FORTSZT PA SIDE 3 ->
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Horsens Kommune

Aben nu menuen i gverste venstre hjgrne, og veelg derefter “Min enhed”.

325

' SoloID

Klip pa
menuen

ApplD:
129-016-173

SoloID

Min enhed

Klar til anmodninger Veelg min

e Indstillinger

Veaelg tilknyt NemID og indtast koden til din telefon. Log herefter ind med dit NemID.

Denne enhed

ApplD: 129-016-173

Oprettet: 21-06-2019 09:47:21

Enhedsnavn: Leifs iPhone iPhone8, 1

Autentificering pakraevet
For at tilknytte dit NemID til SololD er
det nedvendigt at du autentificerer dig.
Onsker du at fortsaette?

NemID: Ikke tilknyttet

Tryk pa Ja og
indtast din
adgangskode
til telefonen

Nej Ja

Klip pa
tilknyt

NemlD
Tilknyt NemID
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Horsens Kommune

Efter at have logget ind med NemID, skal du komme til nedenstaende skaermbillede pa din
smartphone og SoloID applikationen er klar.

13.28

SoloID

AppID:
129-016-173

Klar til anmodninger

Behold telefonen pa ovenstdende skaermbillede, for du skal bruge AppID’et (som vist pa din
telefon), nar du nu skal faerdigggre aktiveringen af SoloID pa din PC.

Abne Chrome pa din PC og log ind pa https://office.hkfs.dk
Dit brugernavn er: uninavn@hkfs.dk

Din adgangskode er: uni-adgangskode

Har du indtastet korrekt brugernavn og adgangskode pa din PC, skal du nu feerdigggre
aktiveringen af SololD.
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Veelg "SoloID” i skaermbilledet nedenfor pa

din PC.

Horsens Kommune

Af sikkerhedsmasssige drsager kraever vi yderligere
oplysninger for at kontrollere din konto

(Ibp@horsens.dk)
Autentif

benytte.

Valg sololD

Vzlg hvilken autentifikationsmekanisme du ensker at

Horsens Kommune

Du ser nu nedenstdende skaermbillede pa din PC, og skal indtaste dit AppID som du kan
se pa din telefon, ndr du har SoloID appen &ben.

Horsens Skoler

For security reasons, we require additional information
to verify your account (kasp244h@hkfs.dk)

There is missing a SololD registration in AD.

To attach your SololD te your AD-user please enter
your SelelD ApplD as shown en your mobile or tablet,

Operater ¥ n.o7
SoloID
ApplD:
111-222-333
222-333 -]

If you den't already have SololD on your mobile or
tablet you can downlead it from Apple App Store or
Google Play Store.

2 Hent P
@& AppStore | P Google Play
Choose a different enroliment mechanism

SololD.ADFS license terms
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Horsens Kommune

N&r du har indtastet dit App id og trykket Enter, vil du se nedenstdende skaermbilleder
pa henholdsvis PC og telefon:

PC Telefon

Horsens Skoler

Godkend anmodning

For security reasons, we require additional information
to verify your account (kasp244h@hkfs.dk)

SoloID Horsens Kommune ADFS SoloID
Check your SoloID app for approval Afventer din godkendelse
request g
ID: F1PO1
F1PO1

Choose a different authentication mechanism

° Traek for at godkende

Swipe pa telefon for at godkende (Traek for at godkende).

TIP: Hvis din telefon ikke med det samme viser skaermen "Godkend anmodning” skal du
trykke "Opdater” pa din telefon.

Det er en kendt fejl, der gar vaek indenfor 48 timer efter aktiveringen. Anmodninger vil
herefter komme pa telefonen, umiddelbart efter du har sendt dem fra din PC.
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Horsens Kommune

Vejledning til opsatning af "cookie” uden anvendelse af
SmartPhone

Aktivering af 2-faktor login vha. cookie kraever du har en personlig udleveret PC, og du
er tilsluttet netveerket p§ skolen.

Abne Chrome pa din PC og log ind pa https:/ /office.hkfs.dk
Dit brugernavn er: uninavn@hkfs.dk

Din adgangskode er: uni-adgangskode

Har du indtastet korrekt brugernavn og adgangskode pa din PC, skal du nu vaelge
"NemID” for at starte aktiveringen af 2-faktor login vha. cookie.

Horsens Skoler

For security reasons, we reguire additional information
to verify your account {chri9j00@ hkfs.dk)

Authentification mechanism

Choose which authentication mechanism you wish to
use,

SololD

MNemlID

50l0lD.ADFS license terms
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Ved 1. gangs identifikation

Horsens Kommune

Horsens Skoler

oplysninger for at kontrollere din konto

(chri9j00@hkfs.dk)
NEM ID 21 X
Horsens kommune - NemID
Indtast Bruger-id Husk mig
Bruger-id og l
Adgangskode Glemt kode?

adgangskode

Nzaste

Husk mig p& denne enhed

Husk "flueben”

Af sikkerhedsmaessige arsager kraever vi yderligere

Veelg en anden autentifikationsmekanisme

Herefter kommer fglgende advarsel:

Giv agt!

den. Bekraeft venligst at denne enhed kun anvendes af dig.

"Husk mig pa denne enhed” ma kun anvendes p3 enheder, som kun du anvender. Hvis du mister en enhed, skal du 3 din administrator til at spaerre

Ja, det er kun mig der anvender denne enhed Nej, fortryd

Veelg "Ja” -
login.

og brug herefter dit ngglekort eller NemID app’en for at godkende dit NemID

Herefter har du adgang til Office 365 med 2-faktor login fra din PC.
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Horsens Kommune

Ved efterfglgende login pa Office 365, vil 2-faktor loginet se sdledes ud:

N&r du er tilsluttet skolens netvaerk:

Horsens Skoler

Af sikkerhedsmaessige arsager kraever vi yderligere
oplysninger for at kontrollere din konto
(chri9j00@hkfs.dk)

Det er ngdvendigt at du angiver din adgangskode for
at autentificere dig.

Tast din
adgangskode

Autentificere

Adgangskoden er din almindelige UNI-Login adgangskode.

N&r du ikke er tilsluttet skolens netvaerk:

Horsens Skoler

Af sikkerhedsmaessige arsager krazver vi yderligere
oplysninger for at kontrollere din konto
(chri%jD0@ hkfs.dk)

Du er ved at haeve dit sikkerhadsniveau.

SololD.ADFS licensbetingelser

Tryk pd "Fortsaet” for komme til Office 365.
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